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Az adathalaszat reneszansza

Vilagszerte 540 millié online bankold, Nyugat-Eurdpaban példaul
az internethasznalok 50-60%-a jelent 4allandé célpontot az
adathalaszoknak. A comScore mérései szerint példaul Hol-
landidban az internetezOk kétharmada haszndl netbank
szolgaltatasokat, ami a legmagasabb arany Eurdpaban - de a tobbi
orszag sincs nagyon lemaradva. Ennyi potencialis célponttal nem
csodalkozhatunk rajta, ha az adathalaszat reneszanszat éli.

-

2009. dszén szamoltak be a kiillonb6zé médiumok a hazai bankokat és felhasznalokat érintd
igazan profi adathaldsz tdmadasokrol, amelyek az OTP, Erste és Raiffeisen bankokat vették
célba. Utana par év nyugalom kovetkezett, de az adathaldszok most mar okosabbak és kreati-
vabbak mint valaha, és 0j atverésekkel probalnak ismételten hozzaférést szerezni bankszamla-
inkhoz.

Most bemutatjuk a legujabb banki atveréseket, amelyek ugy tlinik 2012-ben is meghatarozo
szerepet toltenek be és messze a legnagyobb anyagi kart tudjak okozni az otthoni internetezés

kozben.

Triikkos bankkartya csalasok

Ujfajta bankkartya csalasi triikkoknek koszonhetden akar mar a
PIN-kod ismerete nélkiil is kifoszthatjak szamlankat a leleményes
blinz6k, mikdzben bankkartyank ott lapul a pénztarcankban és
mi mit sem sejtiink az egészrol.

Vasarlas és licitalas 'készpénznyereménnyel'

Egy eddig nem tul elterjedt, de annal eredményesebb csalasi
modszer latott napvilagot a napokban Magyarorszagon: a csalok egy ujfajta telefonos-
internetes triikk segitségével szereznek tobb tizezer forintot gyanutlan dldozataik bankszamla-
jarol. Talalomra felhivnak embereket és kozlik veliik, hogy nagy Osszegli pénznyereményt
nyertek, majd ahhoz, hogy ezt minél gyorsabban megkapjak, megkérik dket, hogy adjdk meg
bankkartya adataikat.

Miutan megszerezték a sziikséges informaciokat, egy internetes aukcios oldalon megvasarol-
nak egy eldre kinézett terméket. Az online vasarlasnal ugyanis nem kell megadni PIN-kodot;
a név, a bankkartya szama ¢és a lejarati datum megadasa elegendé a vasarlashoz. A fizetésnél
azonban a csalok nem a termék aranak megfeleld Osszeget utalnak at az eladonak, hanem a
kért 0sszeg tobbszordsét. Majd ezutan felhivjak az eladot, hogy véletleniil nagyobb Gsszeget
utaltak at, és megkérik, hogy a vasarolt termék atvételekor a tobblet dsszeget készpénzben
adja vissza nekik.
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A csaloknak igy bankkértya nélkiil is sikeriil készpénzhez jutniuk ugy, hogy az eladé nem is
tudja, hogy éppen egy blincselekményhez nytjt segitséget, az aldozat pedig csak akkor szerez
tudomast az atverésrol, amikor a remélt nagy Osszeg helyett inkdbb még kevesebb pénzt talal

a szamlajan.

Adathalasz emailek

Targy Figyelem! On MKB fiok korlatozott volt!
Feladé MKB Bank 4
Cimzettgj L

. L .. L
Datum Szer 08:09

{ Tisztelt MKB Bank tag:

Figyelem! On MKB fiok korlatozott volt!

Mint a mi biztonsagi intézkedések, rendszeresen képernyo tevékenyseg az MKB rendszerben.

A bankkartyas csalasok
masik alapvetd eszkoze
az e-mailes adathalészat.
A telefonos megkeresés
helyett sokszor e-mailen
keresztiil probalnak meg

| Memrégiben a kapcsolatot veled észlel, eqy kérdés a fiGkjaban.

a csalok  személyes
adatokhoz hozzajutni. A
bank nevében kiildenek
egy levelet, amelyben
kérik, hogy a
levélben talalhatd linkre

Ha bejelentkezik, akkor |3tni helyredllitisa érdekében fiokja hozzaférést.
| Koszonjuk megertéset, mint mi a munka annak érdekében vegyék a biztonsagot.

{ Kattintson ide, hogy aktivélia fiokist

I Készénjik a gyors valaszt erre a kérdésre. :
3 Kérjuk, értse meg, hogy ez egy biztonsagi intézkedés, amelynek célja, hogy segitsen : azt
! megvédeni Ont és szamla. :

| Elnézést kériink az esetleges kellemetlenségekért.

! MKB Bank Zrt.

] _ kattintva jelentkezziink
1 Székhely: 1056 Budapest, Vaci u.38. : .
1 Cégjegyzék helye és szdma: : be az internetbank

Fovarosi Birésag, mint Cégbirésag,
: Cg. 01-10-040952

oldalara. A link azonban

{ MKB TeleBANKar nem a megnyitni kivant

1 Lakossagi ugyfélszolgdlat: 06-40-3323-666

{ Vallalati ugyfélszolgalat: 06-40-333-777 oldalra mutat, hanem

O 0 T S eeeeeeeesesssseeeeeesessssssseeseseeesssssssemeeeessessssssmeeesessssennd csupan  egy  ahhoz
nagyon hasonlo

weboldalra, ahol felhasznalo neviinket €s jelszavunkat begépelve mar ki is szolgaltattuk sze-
mélyes adatainkat a csaloknak. (Ilyen esetekre rendkiviil értékessé valik a virusvédelem, vagy
a bongészo karos honlap sziiréje!)

Az elmult napokban pont egy ilyen adatlopasi kisérletre figyelmeztette tigyfeleit az OTP
Bank. A csalok a pénzintézet arculatdinak megujulasat kihasznalva kiildtek ki szdmtalan leve-
let, amelyben arra kérik a szamlatulajdonosokat, hogy a levélben talalhat6 linkre kattintva
frissitsék személyes adataikat a bank weboldalan. Mivel épp most valtozott a hivatalos honlap
is, ezért a bankolok jo eséllyel keverik 0ssze a hamis oldallal, hiszen ki tudna eldonteni, hogy
ez éppen az Uj dizdjn, vagy egy atverés?

Aki porul jar, neki a link egy hamis oldalra vezet, ahol egy trlapot kitdltve személyes adato-
kat kérnek a felhasznaloktol. Bar a hamis oldal rendelkezik néhény hibéaval: a bongész6 cim-
mezejében példaul otpbank.hu helyett a mozambiquematters.com (vagy mas) oldalcim olvas-
hat6, a kitdltendd adatlapon pedig a CVV kodot az (automatikus) forditas soran "sporas no-
vény" feliratra cserélték, ami szerencsére feltlind €s meglehetdsen vicces hiba. Viszont ha
valaki nem nézi meg figyelmesen a betdltott oldalt, akkor és a hibak is elkeriilhetik a figyel-
mét, akkor maris a csalok aldozatdul eshet. A nagy szamok térvénye alapjan pedig az is boven
megéri a csaloknak, ha ezerbdl csak egy netbank felhasznald belépési adatait sikeriil megsze-
rezni.
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Adathalaszat a Facebookon

Ha adathalaszatrol, csalasrol van szo, akkor természetesen a
Facebook sem maradhat ki a sorbdl, ahogy azt mar korabbi cikke-
inkben is bemutattuk. Szivesen probalunk ki kiilonbozd al-
kalmazasokat, vagy toltiink ki kvizeket a Facebookon, amit a
csalok eldszeretettel ki is hasznalnak.

Manapsag tobb, a Facebook stilusdhoz hasonléan kinézé kérdoiv
terjed, amely elsdsorban bankkartya adatainkra kivancsi. A gya-
nutlan felhasznaloktol a szokasos, interneten megadni tilos

adatokat: a kartyatulajdonos nevét, a bankkartya szamat, lejarati
datumat, a kartyaazonositot €s a szdmlatulajdonos cimét kérik el, hogy az atverés szerint igy
ellendrizzek a személyazonossagat, és hogy biztonsdgosabba tegyék Facebook-fidkjat. Aki
azonban gondolkodas nélkiil kitolti az rlapot, annak adatai rogton a csalok kezére jutnak, és
igy barmikor hozzaférhetnek az dldozat bankszamlajahoz annak tudta nélkiil.

Pedig a bankkartya alapu azonositds nem 6rdogtél vald. Eurdpaban tobb orszagban hasznél-
nak bankkartyat példaul a cigaretta-arusitdé automataknal, még készpénzes fizetés esetén is,
hiszen a bankkartya nagyszertien alkalmas példaul a tulajdonos koranak ellendrzésére. igy a
kiskortiak hidba dobaljak be a cigivasarlashoz elegendd készpénzt, egy "felnott kord" bank-
kartya nélkiil mégsem vasarolhatnak. Az analogiaval élve a Facebookon is idedlis megoldas-
nak tlinik személyazonossagunk bankkartyaval torténd igazoldsa, pedig a valosagban ez ko-
moly atveréshez fog vezetni.

Hogyan tudunk védekezni?

Az online adathalész csalasok egyre inkabb szaporodnak €s mindig valamilyen ) médszerrel
probalnak meg a biindzk személyes informacidkat megtudni aldozataikrdl. Fontos tehat,
hogy vigyazzunk adatainkra, és ne adjuk meg 6ket ismeretlen online oldalakon, kérdéivekben.
M¢ég azokat az adatainkat sem, amik artalmatlannak tiinnek.

Ugyanigy ovatosan banjunk a bankoktol érkezd levelekkel és telefonokkal is. A bankok se
telefonon, se e-mailben nem kérik el bankkartya adatainkat, hiszen ha valakik, akkor 6k eze-
ket pontosan tudjak. Ha barki banki alkalmazottnak mondva magat mégis ezt kéri toliink, ak-
kor kezdjiink el gyanakodni és semmiféleképpen ne adjuk meg neki adatainkat, inkabb hivjuk
a bank kdzponti szamat. Internetbankunk honlapcimét is mindig magunk gépeljiik be a bon-
gészdbe, ne egy linkre kattintva nyissuk meg az oldalt. Ha pedig barmilyen gyanus pénzmoz-
gast fedeziink fel bankszamlankon, ne habozzunk, és azonnal hivjuk bankunk iigyfélszolgéla-
tat és jo eséllyel visszajuthatunk pénziinkhoz!

Forras: www.vipre.hu
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